
 
 

Kudelski Security renforce ses services MDR et augmente la visibilité 
de ses clients face au risque de cyberattaques grâce à un nouvel outil 

Le nouveau module Threat Navigator permet aux clients des services MDR d'évaluer leur cyberdéfense 

en fonction du cadre MITRE ATT&CK et facilite la priorisation des décisions dans le cadre de la lutte 
contre les cyberattaques sophistiquées. 

Cheseaux-sur-Lausanne (Suisse) et Phœnix (USA) – 1er décembre 2022 – Kudelski Security, la division 
cybersécurité du Groupe Kudelski (SIX:KUD.S), annonce aujourd’hui le lancement de Threat Navigator, un 
nouvel outil innovant qui vient compléter ses services managés de détection et de réponse aux menaces 
(MDR). Threat Navigator offre aux clients la possibilité de visualiser et de comprendre leur niveau de 
détection contre les techniques d'attaque les plus récentes, ainsi que d'accéder à des recommandations 
automatiques pour améliorer leur capacité à détecter les menaces dans leur contexte. Composant central 
du portail client MDR de Kudelski Security, ce module s'intègre à FusionDetect™, le pilier de 
l'architecture XDR de Kudelski Security, qui a joué un rôle déterminant dans l'adoption de ses solutions 
MDR pour les entreprises au niveau mondial. 

Face à l’augmentation de la fréquence et de la sophistication des cyberattaques, les équipes de sécurité 
sont désormais suivies de près par les cadres et les conseils d’administration, soucieux de disposer 
d’indications claires sur l’état de sécurité de leur entreprise. L’un de leurs défis est de réussir à comprendre 
et à communiquer efficacement les risques encourus par leur entreprise à tout instant, ainsi que la capacité 
de détection dont elles disposent pour se défendre contre les menaces et cyberattaques modernes. Grâce 
à l'intégration de Threat Navigator au service MDR de base de Kudelski Security, les clients peuvent 
déterminer instantanément leur niveau de sécurité et identifier plus facilement les données et outils de 
sécurité dont ils ont besoin pour améliorer leur capacité de détection des menaces connues qui ciblent leur 
secteur d'activité.  

« Notre clientèle internationale a besoin d'une meilleure visibilité sur les risques qu'elle encourt, notamment 
sur les schémas d'attaque et les cybercriminels qui ciblent leur secteur d’activité ou leur région en 
particulier », explique Andrew Howard, CEO de Kudelski Security. « Avec l'ajout de Threat Navigator à 
notre portail MDR, nous aidons les clients à mieux comprendre les risques et à prioriser leurs dispositifs de 
défense afin de réduire constamment le risque d'interruption de leurs activités, y compris les pertes 
financières et les dommages directs et indirects. » 

Threat Navigator s'inscrit dans la stratégie MDR plus large de Kudelski Security, basée sur ses Cyber 
Fusion Centers qui allient technologie, expertise, processus et procédures adaptés aux besoins de chaque 

client. Il renforce les capacités MDR actuelles en s’appuyant sur le référentiel MITRE ATT&CK largement 

reconnu, ainsi que sur l’analyse de modélisation des menaces ciblant le client, réalisée en collaboration 
avec les experts en sécurité de Kudelski. Cette approche vise à fournir aux responsables de la sécurité 
une vue instantanée et pertinente de l'étendue de leur dispositif de défense, ainsi que des informations et 
des conseils concernant les failles à combler en priorité. Les clients peuvent ainsi mettre en place une 
stratégie de détection et de réponse aux menaces opérationnelle 24 h/24 et 7 j/7, incluant des plans de 
réduction des risques et de gestion de l'exposition s'appuyant sur la connaissance des menaces, le Threat 
Hunting, des outils de sécurité efficaces, de l'expertise en analyse forensique et en réponse aux incidents 
(DFIR) de Kudelski. 

En mettant cette nouvelle fonctionnalité à la disposition de tous ses clients MDR, Kudelski Security renforce 
le caractère interactif de ses services et le fonctionnement de son portail client déjà primé. Parmi les autres 
fonctionnalités du Threat Navigator figure une interface dynamique et conviviale, qui met en évidence les 
éléments suivants : 

• Le niveau de protection actuel par rapport au référentiel MITRE ATT&CK, avec priorisation des 

cyberattaques qui ciblent le secteur d'activité de l'entreprise et des techniques utilisées dans le 
cadre de ces attaques. 
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• Une base de connaissances étoffée sur les cybercriminels (y compris les techniques qu'ils utilisent 

et les secteurs qu'ils ciblent), des informations détaillées sur les techniques MITRE ATT&CK et 

les sources de données de sécurité ingérées par FusionDetect™.  

• Des recommandations et des rapports contenant la liste complète des techniques d'attaque les 
plus utilisées et une fonction d'exportation. 

• L’ajout de fonctionnalités spécifiques au secteur est prévu dans une future version, afin d'améliorer 
encore les stratégies de défense et fournir des conseils réguliers en matière de résilience, à 
mesure que l’écosystème des menaces et les environnements d'entreprise cloud et hybrides 
évoluent. 

« Nous utilisons le référentiel MITRE ATT&CK depuis des années pour l'intégration de nos nouveaux 
clients MDR », souligne Olivier Spielmann, responsable des services managés de détection et de réponse 
aux menaces de Kudelski Security. « Nous sommes convaincus que la mise à disposition de ces 
fonctionnalités et de la visibilité étendue qu’elles permettent sur notre portail client est un vrai avantage 
pour les entreprises avec lesquelles nous collaborons. Aucun autre fournisseur de service de sécurité ne 
fournit de telles informations actualisées sur l’état des capacités de détection en place, les manques 
potentiels et la couverture du dispositif de détection, ainsi que des recommandations contextualisées pour 
réduire les risques et améliorer la résilience. » 

Kudelski Security continue de recevoir la reconnaissance du secteur (Gartner, Forrester, Frost & Sullivan, 
Bloor Research, IDC, etc.) pour son approche et ses services MDR, qui permettent d'obtenir des résultats 
plus rapides et de meilleure qualité sur le plan de la sécurité. L'entreprise a récemment été classée par 
MSSP Alert en 25e position de son classement mondial des fournisseurs de services de sécurité managés 
pour l'année 2022 (Top 250 MSSPs list), et a remporté conjointement avec NAGRA, sa société sœur, les 
2022 CSI Awards dans la catégorie Meilleur service de cybersécurité. L'entreprise figure également pour 
la cinquième année consécutive dans le Market Guide for Managed Detection and Response Services de 
Gartner et pour la troisième année consécutive dans son Market Guide for Digital Forensics et Incident 
Response Services. Dernièrement, Kudelski Security a reçu le titre de Champion dans le rapport de Bloor 
Research 2021 MDR Market Update et a été désigné Strong Performer dans le rapport The Forrester 
Wave: Managed Detection and Response, Q1 2021.  

Pour en savoir plus sur le module Threat Navigator de Kudelski Security, merci de consulter la page 
suivante : https://kudelskisecurity.com/fr/services/managed-detection-and-response/threat-navigator/ 
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À propos de Kudelski Security 

Kudelski Security est le partenaire privilégié des sociétés conscientes des questions de sécurité, offrant 
conseil et solutions innovantes en matière de cybersécurité. Notre approche, consistant à envisager des 
partenariats à long terme avec nos clients, nous permet d'évaluer leur situation sécuritaire de manière 
continue afin de leur recommander des solutions qui leur permettront de réduire leurs risques business, de 
maintenir le niveau de conformité et d'accroître le niveau global de sécurité. Avec des clients classés au 
Fortune 500, comprenant des entreprises et des organisations gouvernementales en Europe et aux États-
Unis, nous répondons aux besoins les plus complexes grâce à un ensemble unique de solutions 
comprenant conseils, technologie, services de sécurité managés et innovation personnalisée. Pour de plus 
amples informations, veuillez consulter le site Internet www.kudelskisecurity.com/fr/. 
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